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UMEK Tjansteskrivelse
IKOMMUN 2024-10-31

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2023/00002

Faststdllande av dagordning

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster faststaller
sammantradets dagordning.

Arendebeskrivning
Eventuella andringar i ndmndens féredragningslista noteras.
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UMEK Tjansteskrivelse
IKOMMUN 2024-11-01

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2024/00002

Revisorernas dialog med namnden for
grundlaggande IT-kapacitetstjanster 2024

Forslag till beslut

Namnden for grundlaggande IT-kapacitetstjanster lagger arendet till
handlingarna.

Arendebeskrivning

Kommunrevisorerna granskar arligen namndernas verksamhet. Den
grundlaggande granskningen syftar till att bedéma om namnden har en
tillracklig struktur for styrning, uppfoéljning och kontroll av verksamheten
for att kunna sakerstélla att de lever upp till mal, beslut och féreskrifter.

Revisorerna for en dialog med ndmndsledamoterna utifran ett antal
fragestallningar.



UMEA
IKOMMUN

Namnden for grundlaggande IT-
kapacitetstjanster

Namnddialog — November 2024
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UMEA
IKOMMUN

Fragestallningar

* Vilka ev. atgarder har vidtagits utifran [amnade rekommendationer i den
grundlaggande granskningen ar 2023?

e Hur ser namnden pa hantering av delarsrapport och bedémning av
grunduppdraget i samband med denna?

e Cybersakerhet

* Hur arbetar namnden for att sakerstalla en tillracklig styrning och intern
kontroll avseende cybersakerhet?

* Om/ivilken omfattning paverkas namnden av NIS 2°?
 Ekonomi och budget

* Vilka kontroller/uppféljningar gors for att sakerstalla att kostnader ar korrekta
och korrekt férdelade mellan kommunerna?

* Vilka analyser gors for att sakerstalla att verksamheten ar kostnadseffektiv?



10/24 Information — november 2024 - ITKN-2018/00003-34 Information — november 2024 : Information — november 2024

lavl

UMEK Tjansteskrivelse
IKOMMUN 2024-11-01

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2018/00003

Information — november 2024

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster har tagit del av
informationen.

Arendebeskrivning
Mattias Wallmark, verksamhetschef Digital omstéallning och IT, informerar
om nuldget och samverkan géallande IT-driften.

Beredningsansvariga
Mattias Wallmark, verksamhetschef Digital omstallning och IT
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UMEK Tjansteskrivelse
IKOMMUN 2024-11-01

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2024/00003

Verksamhetsplan och budget 2025

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar att faststalla
verksamhetsplan och budget for 2025.

Arendebeskrivning

| och med foreslagna forandringar gallande styrning och uppfoljning av
namndens arbete behdver ndmnden ta fram en arlig budget och
verksamhetsplan.

Namnden har darfor tagit fram verksamhetsplan inkl. mal och budget for
2025.

Beslutsunderlag
Verksamhetsplan och budget 2025

Beredningsansvariga
Mattias Wallmark, verksamhetschef Digital omstéllning och IT

Beslutet ska skickas till

Umea kommun — KS diarium och SLK Ekonomi
Skellefted kommun

Vannas kommun
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Namnden for grundlaggande IT-kapacitetstjanster

Verksamhetsplan 2025

Beslutad av: Galler for: Diarienummer: Datum och paragraf fér
Ndmnden for grund- Namnden for beslutet:

laggande IT- grundlaggande IT-

kapacitetstjanster kapacitetstjanster

Dokumenttyp: Giltighetstid: Senast reviderad: Ansvarig enhet/
Verksamhetsplan 2025 tjdnsteperson:

Mattias Wallmark
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Inledning

Namnden for grundldggande IT-kapacitetstjanster (IT-kapacitetsnamnden) skapades for att 6ver
kommungranserna samverka kring en kostnadseffektiv samt resurs- och kompetensnyttjande IT-drift
med syfte att leverera drifttjdnster med hog kvalitet. Anslutna kommuner ar fér ndrvarande Vannas,
Skellefted och Umea. Tjansterna levereras i form av redundanta skalskyddade drifthallar, hard- och

mjukvara samt personresurser fran Umea kommun.

Planering av grunduppdrag

IT-kapacitetsnamnden grunduppdrag

IT-kapacitetsnamnden ar gemensam fér Umead, Vannas och Skellefted kommuner. Namnden har
ansvar for lagring, virtualisering och backup fér kommunernas IT-verksamhet. Umea kommun &r

vardkommun och den gemensamma namnden ingar i Umea kommuns organisation.

Grunduppdragets genomforande

Grunduppdraget utférs inom ramen av ordinarie processer fér Umea kommuns IT-driftverksamhet
och IT-sdkerhetsorganisation. Genom att nytta skalbarheten i dessa strukturer kan IT-tjansterna
levereras pa ett effektivt, sdkert och likvardigt satt till de anslutna kommunerna Vannas, Skelleftea
och Umea. Kostnaderna férdelas genom en fordelningsnyckel som primart ar baserad pa

kommunernas invanarantal.

IT-driftmiljon forvaltas och vidareutvecklas I6pande for att vara modern, skalbar och sédker. Hardvara
byts ut var femte ar. Overvakning och uppdateringar utférs I[dpande aret runt. | handelse av
oplanerat driftavbrott hanteras dessa enligt Umea kommuns processer och rutiner fér aterstallning

av IT-tjanst.

Uppfoéljning

Namnden foljs upp tertialvis (T1 och T2) och arsbokslut. For tertialuppféljningen ligger fokus pa
ekonomisk rapport som vid arsbokslut kompletteras med 6vergripande sammanfattning samt

uppfoljning av internkontrollplan.

Kostnader for hardvara i normalfallet knutet till forutsagbara avskrivningskostnader vilket medfor att

avvikelser endast sker om extraordindra handelser intraffar.
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Riskanalys med riskbedémning och atgarder samt tillhorande internkontrolluppféljning beskrivs och

dokumenteras i bilaga ”Riskanalys och Internkontrollplan 2024 med uppfoljning”.

Planering for inriktningsmal och program

IT-kapacitetsnamnden definierar féljande mal for verksamheten

e en for alla parter kostnadseffektiv IT-drift
e optimalt anvandande av resurser och kompetens

o sakerstalla hog kvalitet i levererade tjanster

Tillaggsuppdrag fran kommunfullmaktige

IT-kapacitetsndmnden har inga tillaggsuppdrag.

Planering for att na de personalpolitiska malen

IT-kapacitetsnamnden har ingen egen personal och omfattas inte av de personalpolitiska malen.

Drift- och investeringsbudget

Driftbudget for ar 2025 uppgar till totalt 8.814 tkr enligt féljande fordelning

e Umead kommun 5.269 tkr
e Skellefted kommun 3.100 tkr

e Vannas kommun 445 tkr

Fordelning av kostnadsandel for respektive kommun justeras 1 november fér nastkommande ar.

Styrning och uppfoljning av externa utforare

Inte aktuellt.
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UMEK Tjansteskrivelse
IKOMMUN 2024-11-01

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2024/00004
Riskanalys och internkontrollplan 2025

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar att faststalla
riskanalys och internkontrollplan fér 2025.

Arendebeskrivning
Umea kommun har som vardkommun tagit fram en riskanalys och
internkontrollplan for 2025.

Uppfoljning av internkontrollplan sker i samband med ndmndens
arsrapport.

Beslutsunderlag
Riskanalys och internkontrollplan 2025

Beredningsansvariga
Mattias Wallmark, verksamhetschef Digital omstallning och IT

Beslutet ska skickas till

Umed kommun — KS diarium och SLK Ekonomi
Skelleftea kommun

Vannas kommun
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Riskanalys Internkontrollplan 2025
Némnd: ITKN-ndmnden ITKN-ndmnden
Upprittad: 2024-11-11 2024-11-11

Steg 1 - Riskinventering ska namnden vara direkt delaktig i Steg 2 - Riskvirdering ska namnden vara direkt delaktig i Steg 3 - Ndmndsansvarig chef tar fram forslag som beslutas av namnd

Inriktning for

Kontrollomrade \dentifierad risk Sannolikhet |<Onsekve |Risk- Rekommenderad . |riskhantering Aterrappor
riskhantering P teras
frén némnd
Tekniska skyddslésningar som bestér av bade
Mindi Enhetschef Driftstod
Saker miljo Intrdng i driftsmiljén orsakar skada for kommunerna n r!i Allvarlig 4 Reducera risk R1 Reducerarisk  ps p och desi i iljé n e,sc B Vid behov
sannolik 5 ) 9 " 7 2 oot Umed kommun
méste sténdigt utvérderas for att minska risken for intréng
1 band med reil teril G il te det i he Enhetschef Driftstod
Heterogen och darfor i iv driftmiljo Osannolik  Kannbar 3 Acceptera risk R2  Accepterarisk o/ oandmedreinvestering sainvesteras detihomogen nhetschef Drifistéd |\, oy,
driftmiljé. Umed kommun
Stora behov av inkp av dyra konsulttjanster pga ey oy byggs upp i drif Driftstd
Kostnadseffektivitet P Y i P Osannolik Kannbar 3 Acceptera risk R3 Acceptera risk  dr att det skall finnas 3 personer som har kompetens inom Vid behov
avsaknad av egen kompetens 5 . Umed kommun
varje omréde
Avsaknad rtavtal pa ki I | tecknas f6 6md livsla fé i Enhetschef Driftsté
Kostnadseffektivitet wsaknad av supportavtal pa maskinvara eller Osannolik  Allvarlig Reducera risk R4 Reducerarisk Supp&?rtavta tecknas for bedomd livs| an‘gd for samtliga nhetschef Driftstod Vid behov
programvara maskinvaror och programvaror som anvands Umed kommun
. " o Kriteriet fér hur byggs upp i drif .
Optimalt dand For h d by de bland I Driftstod
primalt anvandance OE 8 g.ra & perfon. eroén ? an. Personaien som | o annolik Kénnbar Acceptera risk RS Accepterarisk  dr att det skall finnas 3 personer som har kompetens inom I Vid behov
av resurser skoter driften upp till virtualiseringsnivan 3 Umed kommun
varje omréde
Optimalt dand 1 band med reil teril Gi te det i he Enhetschef Driftstod
ptimalt anvandande .10 ogen och innefektiv driftmiljo Osannolik  Kannbar Acceptera risk R6  Accepterarisk | or7andmedreinvestering sainvesteras detihomogen rercheiie Vid behov
av resurser driftmiljé. Umeé kommun
Hég kvalite av Driftstopp Osannolik Allvarlig Reducera risk R7 Reducera risk Hela driftmil ‘on arfieswgnad med redunflarv\‘s.\ %ewer, lagring, Enhet'srhefantstad Vid behov
levererade tjanster backup, kylning, slicksystem och kraftforsorjning Umed kommun
Hog kvalit Lagril h backup &r designad med redundans for att undvika Enhetschef Driftstod
kD "a'“_f_’ Information gér forlorad Osannolik  Allvarlig Reducera risk R8  Reducera risk ag.rlngoc vac u-p ar TR e RIS T e e'sc ef Driftsto Vid behov
levererade tjanster att information gér férlorad Umeé kommun
i mellan de olika na sker i en
(e ey Kommunikationen med drifthallen bryts el Allvarlig Reducera risk RO Reducerarisk iniiat S 7 (ecEie=sncebal Eanecche DIt ey
levererade tjanster sannolik anslutning till Umeds drifthall och redundanta Umeé& kommun
kommunikationsvéagar i Acnet:s fibernat
Lagar och regler Brott mot LOU Osannolik  Allvarlig Acceptera risk R10  Acceptera risk Sakéma“,m dlo k°mfn”"e' Al eEdic e S E""et,“hef WHSEE oy
anvands vid upphandling Umed kommun
0
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Riskanalys

Namnd: ITKN-ndmnden
Upprattad: 2024-11-11
Beslutad

Steg 1 - Riskinventering ska ndmnden vara direkt delaktig i Steg 2 - Riskvdrdering ska ndmnden vara direkt delaktig i

Kontrollomrade Identifierad risk Sannolikhet Konsekve |Risk- Rekommenderad

riskhantering

Mindre
Saker miljo Intrang i driftsmiljon orsakar skada for kommunerna R1 sannolik Allvarlig 4 Reducera risk
Kostnadseffektivitet Heterogen och darfor innefektiv driftmiljo R2 |Osannolik Kannbar 3 Acceptera risk
Stora beh inko dyra k Ittjanst knad
Kostnadseffektivitet U] LTI G IR CR CRTTE] BT (] CREELER <Y R3 |Osannolik Kannbar 3 Acceptera risk
egen kompetens
Kostnadseffektivitet Avsaknad av supportavtal pa maskinvara eller programvara R4 |Osannolik Allvarlig 4 Reducera risk
imal a For ho | |

Optimalt anvdndande av or og g.rad av per.son'berot?ndt.e b aerDpersona en som rs |osannolik Kannbar 3 Acceptera risk
resurser skoter driften upp till virtualiseringsnivan
Optimalt anvandand

SIS EMPELR RIS e Heterogen och innefektiv driftmiljo R6 |Osannolik Kannbar 3 Acceptera risk
resurser
Hog kvalite av levererade

,_,g Driftstopp R7 |Osannolik Allvarlig 4 Reducera risk
tjanster
Hog kvalite av levererade . . e . . .
Information gar forlorad R8 |Osannolik Allvarlig 4 Reducera risk
tjdnster
Hog kvalite av levererade Mindre

,_,g Kommunikationen med drifthallen bryts R9 i Allvarlig 6 Reducera risk
tjdnster sannolik
Lagar och regler Brott mot LOU R10 |Osannolik Allvarlig 3 Acceptera risk

0
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Internkontrollplan 2025

IT-ndmnden

Steg 3 - Namndsansvarig chef tar fram forslag som beslutas av namnd Steg 4 - Uppfdljning

Inriktning for
riskhantering i Aterrapporteras

fran namnd

Tekniska skyddslosningar som bestdr av
bade programvaruprodukter och design

Enhetschef Driftstod
R1 Reducera risk  av maskinvarumiljén maste stdndigt n E,SC G Vid behov
. " i i . Umed kommun
utvdrderas for att minska risken for
intréng
Supportavtal tecknas fér bedomd livslangd o
Enhetschef Driftstod
R4 Reducera risk  for samtliga maskinvaror och . f Drif Vid behov
~ Umed kommun
programvaror som anvands
Hela driftmiljon &r designad med
Enhetschef Driftstod
R7 Reducera risk redundans i server, lagring, backup, . 3712l Vid behov
K B L Umed kommun
kylning, slacksystem och kraftforsorjning
Lagring och backup ar designad med L
Enhetschef Driftstod
R8 Reducera risk  redundans fér att undvika att information f Drif Vid behov

. Umed kommun
gar forlorad
Kommunikationen mellan de olika
kommunerna sker i en
kommunikationslsning som har Enhetschef Driftstod
redundans med avseende pa anslutning Umed kommun
till Umeas drifthall och redundanta
kommunikationsvagar i Acnet:s fibernat

R9 Reducera risk Vid behov
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Definitioner

Riskinventering/riskanalys

Sannolikhet Definition Virde

Osannolik - praktisk taget obefintlig risk att fel uppstar 1

Mindre sannolik - mycket liten risk att fel uppstar 2

Mojlig - det finns en maojlig risk att fel uppstar 3

Sannolik - det ar mycket troligt att fel uppstar 4

Konsekvens Definition Virde

Forsumbar - konsekvensen av ett fel ar obetydlig for brukare, medborgare, 1
besokare, kommunen och/eller 6vriga intressenter

Lindrig - konsekvensen av ett fel ar liten for brukare, medborgare, besokare, 2
kommunen och/eller 6vriga intressenter

Kannbar - konsekvensen av ett fel uppfattas som besvarande for brukare, 3

medborgare, besékare, kommunen och/eller évriga intressenter
Allvarlig - konsekvensen av ett fel ar sa stor att felet inte far uppsta 4

Riskhantering

Innebar
Direkta och omfattande dGtgdrder ska finnas med i internkontrollplan

Rekommendation till hur risken ska

Riskvarde
12-16
4-11 Reducera risk Atgdrder for att minska risk ska finnas med i internkontrollplan

Minimera risk

1-3 Acceptera risk Inget agerande krdvs — atgdrder tas ej med i internkontrollplan
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UMEK Tjansteskrivelse
IKOMMUN 2024-11-01

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2017/00005

Val av ordforande och vice ordforande 2025

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar

att foresla Umed kommunfullmaktige att valja __ till ordférande i namnden
for grundlaggande IT-kapacitetstjanster for 2025.

att foresld Umed kommunfullmaktige att valja __till vice ordférande i
namnden for grundldggande IT-kapacitetstjanster for 2025.

Arendebeskrivning

I namndens reglemente framgar att Umed kommunfullmaktige som
vardkommun viljer ordférande som arligen ska nomineras av en av de
deltagande kommunerna sa att ordférandeposten innehas av alla
kommuner i tur och ordning.

Foljande princip har anvants:

Ar Ordférande Vice ordférande
2020 Vannas Umea

2021 Umea Skelleftea

2022 Skelleftea Vénnas

2023 Vannas Umea

2024 Umea Skelleftea

2025 Skelleftea Vannas

Beredningsansvariga
Ann Siklund, handlaggare

Beslutet ska skickas till
Umed kommun - KS diarium
Skelleftea kommun

Vannas kommun
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UMEK Tjansteskrivelse
IKOMMUN 2024-11-01

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2024/00005

Sammantradesdatum 2025

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar om féljande
sammantradesdatum for 2025:

- Mandag 17 februari kl. 13.15

- Mandag 10 november kl. 13.15

Arendebeskrivning
Namnden ska besluta om sammantradesdatum for det kommande aret.

Forslag pa namndens motestider for 2025 ar framtagna med hansyn till
ovrig sammantradesplanering for Umea, Skelleftea och Vannas kommuner.

Beredningsansvariga
Ann Siklund, handlaggare

Beslutet ska skickas till

Umed kommun - KS diarium och Kommunikationsavdelningen
Skelleftea kommun

Vannas kommun

Namndens ledamoter och ersattare
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UMEK Tjansteskrivelse
IKOMMUN 2024-11-01

Namnden for grundlaggande
IT-kapacitetstjanster

Diarienr: ITKN-2018/00003

Anmalningsarenden — november 2023

Forslag till beslut
Namnden for grundlaggande IT-kapacitetstjanster beslutar att godkdnna
redovisningen av anmalningsarenden.

Arendebeskrivning

Anmalningsdrenden
Verksamhetsrapportering jan-apr 2024 inkl. delegationsbeslut, dnr: ITKN-
2024/00001

Verksamhetsrapportering jan-aug 2024 inkl. delegationsbeslut, dnr: ITKN-
2024/00001

Beredningsansvariga
Mattias Wallmark, verksamhetschef Digital omstallning och IT

Beslutet ska skickas till
Skellefted kommun
Vannas kommun
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UMEA Delegationsbeslut
IKOMMUN

Umea kommun 2024-05-17
Diarienr: ITKN-2024/00001

Kommunstyrelsen

Beslutsfattare:

Janet Agren, ordférande ITKN

Arende:

Kommunstyrelsen i Umea kommun ska kontinuerligt félja upp nédmndernas arbete med
intern styrning och kontroll. Umea kommuns namnder och bolag ska tertialvis rapportera
status i arbetet med intern kontroll och styrning genom en férenklad rapport till
kommunstyrelsen. Detta kan inte vanta till namndens sammantrade i november.

Detta handlar enbart om att uppfylla de krav som finns inom Umea kommun géllande
namndernas aterrapportering till kommunstyrelsen.

Beslut:

Med stod av faststéalld delegationsordning meddelas féljande beslut:

att godkdnna ITK-ndmndens rapport till kommunstyrelsen fér perioden januari-april 2024.
att godkdanna Uppfoéljning av ITK-ndmndens internkontrollplan januari-april 2024.

att den interna styrningen och kontrollen ar tillracklig.

Namnden for grundlaggande IT-kapacitetstjanster, Umea kommun

Janet Agren
Ordférande Namnden for grundlaggande IT-kapacitetstjanster

Bilagor

ITKNs rapport till kommunstyrelsen for perioden jan-april 2024
Uppfoljning ITKNs internkontrollplan jan-april 2024

Umea kommun

Postadress: 901 84 Umead
Besoksadress: Skolgatan 31A
Telefon: 090-16 10 00 (vaxel)

Webbplats: www.umea.se/kommun
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UMEA SignPort&

KOMMUN

Elektroniska underskrifter

Det har dokumentet har skrivits under elektroniskt av de personer som listas i signaturpanelen.

Underskrifterna uppfyller kraven for avancerad elektronisk underskrift enligt definitionen i eIDAS (EU:s
férordning 910/2014).

Aktheten kan valideras enligt internationella standarder i en valideringstjanst som uppfyller férordningen.
Validering kan exempelvis gbras har: https://validate.signport.se/

Dar finns aven information om hur validering kan goéras i Adobe Acrobat Reader.

Notera, om dokumentet skrivs ut pa papper, eller 'skrivs ut’ till ett nytt PDF-dokument, foljer de elektroniska
underskrifterna inte med. Endast det elektroniskt underskrivna originaldokumentet kan valideras.
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IT-kapacitetsnamndens rapport till KS, januari-april 2024

Personalrapport

Namnden har ingen egen personal.

Ekonomirapport

Budgetavvikelse, atgarder och arsprognos

Utfall Budget- Budget- Budget helar| Prognos Arsprognos
jan—apr | jan-apr avvikelse avvikelse pLopZ:3 helar 2024 budget-

2024 2024 |jan-apr 2024 |jan—apr 2023 avvikelse 2024
Verksamhetens 4,1 4,1 0 0 0 0 12,3
intakter
Verksamhetens -4,1 -4,1 0 0 0 0 -12,3
kostnader
Verksamhetens 0 0 0 0 0 0 0
nettokostnad
Investeringar

Namnden har ingen investeringsbudget.

1(1)
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Elektroniska underskrifter

Det har dokumentet har skrivits under elektroniskt av de personer som listas i signaturpanelen.

Underskrifterna uppfyller kraven for avancerad elektronisk underskrift enligt definitionen i eIDAS (EU:s
férordning 910/2014).

Aktheten kan valideras enligt internationella standarder i en valideringstjanst som uppfyller férordningen.
Validering kan exempelvis gbras har: https://validate.signport.se/

Dar finns aven information om hur validering kan goéras i Adobe Acrobat Reader.

Notera, om dokumentet skrivs ut pa papper, eller 'skrivs ut’ till ett nytt PDF-dokument, foljer de elektroniska
underskrifterna inte med. Endast det elektroniskt underskrivna originaldokumentet kan valideras.
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Internkontrollplan 2024
IT-ndmnden
Steg 3 - Némndsansvarig chef tar fram forslag som beslutas av némnd Steg 4 - Uppféljning

Inriktning for

riskhantering i Aterrapporteras
fran namnd

Under kvartalet har vi

Tekniska skyddslésningar som bestdr av fie f’d ati3 fltvardera
bade programvaruprodukter och design av ‘_xh m{en gor7
R1 Reducera risk  maskinvarumiljén mdste stéindigt IT-driftchef umed Vid behov /uster‘mgur pa‘ .
utvdrderas for att minska risken fér masf/nvarumzbon gd
intréng Ilvs{ang‘qden pd den
befintliga nétts och ny
har képts in
Inképt hard och
mjukvara har
Supportavtal tecknas for bedémd livslangd supportavtal, stor del
R4 Reducera risk  fér samtliga maskinvaror och programvaror IT-driftchef umed Vid behov av hérdvaran ér
som anvands nyinképt och
driftsatt/ska
driftsdttas
Driftmljén dr
uppbyggd med
Hela driftmiljén &r designad med redundans som fokus,
R7 Reducera risk redundans i server, lagring, backup, IT-driftchef umeéd Vid behov under kvartalet har vi
kylning, slacksystem och kraftférsorjning dven utdkat tester pd
kyla och
kraftférsorjning

Inga dndringar sen
tidigare men vi har

q 4 5 under kvartalet dven
Lagring och backup &r designad med ollat pé att utska var
R8 Reducera risk  redundans for att undvika att information  IT-driftchef umed Vid behov & N "
ar forlorad backupférmdga for
g bdde offlinebackup
och backup av
Microsoft 365

Kommunikationen mellan de olika
kommunerna sker i en
kommunikationslésning scnj har  [T-driftchefumed Vid behov Ja - lnguforanfir{ngar
redundans med avseende pa anslutning till har skett sen tidigare
Umeas drifthall och redundanta
kommunikationsvéagar i Acnet:s fibernat

R9 Reducera risk
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Elektroniska underskrifter

Det har dokumentet har skrivits under elektroniskt av de personer som listas i signaturpanelen.

Underskrifterna uppfyller kraven for avancerad elektronisk underskrift enligt definitionen i eIDAS (EU:s
férordning 910/2014).

Aktheten kan valideras enligt internationella standarder i en valideringstjanst som uppfyller férordningen.
Validering kan exempelvis gbras har: https://validate.signport.se/

Dar finns aven information om hur validering kan goéras i Adobe Acrobat Reader.

Notera, om dokumentet skrivs ut pa papper, eller 'skrivs ut’ till ett nytt PDF-dokument, foljer de elektroniska
underskrifterna inte med. Endast det elektroniskt underskrivna originaldokumentet kan valideras.
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UMEA Delegationsbeslut
IKOMMUN

Umea kommun 2024-09-24
Diarienr: ITKN-2024/00001

Kommunstyrelsen

Beslutsfattare:

Janet Agren, ordférande ITKN

Arende:

Kommunstyrelsen i Umea kommun ska kontinuerligt félja upp nédmndernas arbete med
intern styrning och kontroll. Umea kommuns namnder och bolag ska tertialvis rapportera
status i arbetet med intern kontroll och styrning genom en férenklad rapport till
kommunstyrelsen. Detta kan inte vanta till namndens sammantrade i november.

Detta handlar enbart om att uppfylla de krav som finns inom Umea kommun géllande
namndernas aterrapportering till kommunstyrelsen.

Beslut:
Med stod av faststéalld delegationsordning meddelas féljande beslut:

- att godkdnna ITK-namndens rapport till kommunstyrelsen januari-augusti 2024.
- att godkdnna Uppfoljning av ITK-ndmndens internkontrollplan januari-augusti 2024.
- att den interna styrningen och kontrollen ar tillracklig.

Namnden for grundlaggande IT-kapacitetstjanster, Umea kommun

Janet Agren
Ordférande Namnden for grundlaggande IT-kapacitetstjanster

Bilagor
ITKN - Rapport till kommunstyrelsen fér perioden januari-augusti 2024
ITKN - Uppfoéljning internkontrollplan januari-augusti 2024
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Elektroniska underskrifter

Det har dokumentet har skrivits under elektroniskt av de personer som listas i signaturpanelen.

Underskrifterna uppfyller kraven for avancerad elektronisk underskrift enligt definitionen i eIDAS (EU:s
férordning 910/2014).

Aktheten kan valideras enligt internationella standarder i en valideringstjanst som uppfyller férordningen.
Validering kan exempelvis gbras har: https://validate.signport.se/

Dar finns aven information om hur validering kan goéras i Adobe Acrobat Reader.

Notera, om dokumentet skrivs ut pa papper, eller 'skrivs ut’ till ett nytt PDF-dokument, foljer de elektroniska
underskrifterna inte med. Endast det elektroniskt underskrivna originaldokumentet kan valideras.

UMEA

KOMMUN




15/24 Anmélningsarenden — november 2024 - ITKN-2018/00003-35 Anmaélningsarenden — november 2024 : ITKN - Rapport till KS januari-augusti (T2) 2024

IT-kapacitetsnamnden rapport till KS, januari—augusti 2024

Personalrapport

Namnden har ingen egen personal.

Ekonomirapport

Budgetavvikelse, atgarder och arsprognos

Under perioden har det upptéackts att kostnadsberakningen och darmed faktureringen pa
grund av férandringar i avskrivningstider som inte fatt genomslag. Det paverkar arets budget

som minskar med totalt 3.427 tkr. For namndens uppdrag paverkas inte verksamheten av

budgetjusteringen eftersom den minskade intakten matchar den minskade kostnaden.

Utfall Budget- Budget- Budget heldr| Prognos Arsprognos
jan-aug | jan-aug | avvikelse avvikelse 2024 helar 2024 budget-

2024 2024 |jan-aug 2024 [jan-aug 2023 avvikelse 2024
Verksamhetens 8,2 5,9 -2,3 0 12,3 8,8 -3,5
intakter
Verksamhetens -8,2 -5,9 2,3 0 -12,3 -8,8 3,5
kostnader
Verksamhetens 0 0 1] 0 0 0 0
nettokostnad
Investeringar

Namnden har ingen investeringsbudget

Budget- Utfall Prognos Arsprognos

avvikelse | helar 2023 | helar 2024 | helar 2024 | budgetavvikelse
30 aug 2024 2024

Verksamhetens 0 0 0 0 0 0 0

nettoinvesteringar

1(1)
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Elektroniska underskrifter

Det har dokumentet har skrivits under elektroniskt av de personer som listas i signaturpanelen.

Underskrifterna uppfyller kraven for avancerad elektronisk underskrift enligt definitionen i eIDAS (EU:s
férordning 910/2014).

Aktheten kan valideras enligt internationella standarder i en valideringstjanst som uppfyller férordningen.
Validering kan exempelvis gbras har: https://validate.signport.se/

Dar finns aven information om hur validering kan goéras i Adobe Acrobat Reader.

Notera, om dokumentet skrivs ut pa papper, eller 'skrivs ut’ till ett nytt PDF-dokument, foljer de elektroniska
underskrifterna inte med. Endast det elektroniskt underskrivna originaldokumentet kan valideras.
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Definitioner

Riskinventering/riskanalys

Sannolikhet Definition Vérde

Osannolik - praktisk taget obefintlig risk att fel uppstar 1

Mindre sannolik - mycket liten risk att fel uppstar 2

Mojlig - det finns en mojlig risk att fel uppstar 3

Sannolik - det ar mycket troligt att fel uppstar 4

Konsekvens Definition Varde

Forsumbar - konsekvensen av ett fel ar obetydlig fér brukare, medborgare, 1
bes6kare, kommunen och/eller 6vriga intressenter

Lindrig - konsekvensen av ett fel &r liten fér brukare, medborgare, besokare, 2
kommunen och/eller 6vriga intressenter

Kénnbar - konsekvensen av ett fel uppfattas som besvarande for brukare, 3
medborgare, besdkare, kommunen och/eller évriga intressenter

Allvarlig - konsekvensen av ett fel ar sa stor att felet inte far uppsta 4

Riskhantering

Rekommendation till hur risken ska hanteras

Minimera risk Direkta och omfattande dtgdrder ska finnas med i internkontrollplan

Reducera risk Atgdrder for att minska risk ska finnas med i internkontrollplan

1-3 Acceptera risk Inget agerande krévs — tgdrder tas ej med i internkontrollplan
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Riskanalys

Namnd: ITKN-ndmnden
Upprattad: 2023-08-15
Beslutad

Steg 1 - Riskinventering ska ndmnden vara direkt delaktig i Steg 2 - Riskvdrdering ska ndmnden vara direkt delaktig i

Kontrollomrade Identifierad risk Sannolikhet Konsekve |Risk- Rekommenderad

riskhantering

Mindre
Saker miljo Intrang i driftsmiljon orsakar skada for kommunerna R1 sannolik Allvarlig 4 Reducera risk
Kostnadseffektivitet Heterogen och darfor innefektiv driftmiljo R2 |Osannolik Kannbar 3 Acceptera risk
Stora beh inko dyra k Ittjanst knad
Kostnadseffektivitet U] LTI G IR CR CRTTE] BT (] CREELER <Y R3 |Osannolik Kannbar 3 Acceptera risk
egen kompetens
Kostnadseffektivitet Avsaknad av supportavtal pa maskinvara eller programvara R4 |Osannolik Allvarlig 4 Reducera risk
imal a For ho | |

Optimalt anvdndande av or og g.rad av per.son'berot?ndt.e b aerDpersona en som rs |osannolik Kannbar 3 Acceptera risk
resurser skoter driften upp till virtualiseringsnivan
Optimalt anvandand

SIS EMPELR RIS e Heterogen och innefektiv driftmiljo R6 |Osannolik Kannbar 3 Acceptera risk
resurser
Hog kvalite av levererade

,_,g Driftstopp R7 |Osannolik Allvarlig 4 Reducera risk
tjanster
Hog kvalite av levererade . . e . . .
Information gar forlorad R8 |Osannolik Allvarlig 4 Reducera risk
tjdnster
Hog kvalite av levererade Mindre

,_,g Kommunikationen med drifthallen bryts R9 i Allvarlig 6 Reducera risk
tjdnster sannolik
Lagar och regler Brott mot LOU R10 |Osannolik Allvarlig 3 Acceptera risk

0
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Riskanalys Internkontrollplan 2024
Namnd: ITKN-namnden ITKN-nmnden
Upprittad: 2023-08-15 2023-08-15
Steg 1 Riskinventering ska namnden vara direkt delaktig Steg 2 - Riskvardering ska namnden vara direkt delaktigi | Steg 3 - Namndsansvarig chef tar fram forslag som beslutas av namnd
Kontrollomrade Identifierad risk sannolikhet [<Onsekve |Risk- - |Rekommenderad . i i Aterrappor
riskhantering skhan teras
Tekniska skyddsidsningar som bestér av bide )
Mind Enhetschef Driftstod
saker miljo Intréng i driftsmiljon orsakar skada for kommunerna indre Allvarlig 4 Reducera risk Rl Reducerarisk och designeav maski nhetschef Driftstod . ooy
sannolik coramuar proct i v s T Ummed kommun
méste standigt utvéirderas for att minska risken for intrdng
I samband med reinvestering sd investeras det i Enhetschef Driftstod
gen och darfor innefektiv driftmilj Osannolik  Kannbar 3 Acceptera risk R2  Accepterarisk | Crmoandmedreinvestering sdinvesteras dethomogen nhetschef Driftstod ooy
driftmilie. Umed kommun
o Kriteriet for hur byggs upp i o
L Stora behov av inkép av dyra konsulttjénster pga avsaknad a\ o . " . Enhetschef Driftstod 5
Kostnadseffektivitet v avinkop av dy Uit pgaav: V [osannolik  Kannbar 3 Acceptera risk R3 | Accepterarisk  dr att det skall finnas 3 personer som har kompetens inom tschef Drift Vid behov
egen kompetens e det s Umed kommun
varje omrde
Supportavtal tecknas for bedsmd livsléngd for samtli Enhetschef Driftstod
Kostnadseffektivitet |Avsaknad av supportavtal pa maskinvara eller programvara  |Osannolik  Allvarlig 4 Reducera risk R4 Reducerarisk - PPortavialtecknas forbedomd fivslangd for samtiiga nhetschef Driftstod . ooy
maskinvaror och programvaror som anvinds Umed kommun
) ) _— Kriteriet for hur bygas upp i i o
Optimalt anvéindande av | For hog grad av personberoende bland personalen som ) ) ) ) Enhetschef Driftstod
;e v R e o Osannolik  Kannbar 3 Acceptera risk RS | Accepterarisk  dr att det skall finnas 3 personer som har kompetens inom tschef Drift Vid behov
resurser skster driften upp till virtualiseringsnivan e det s Umed kommun
varje omrde
Optimalt anvéindand I samband med reinvestering sd investeras det i h Enhetschef Driftstod
primalt anvandande 8V 1 eterogen och innefektiv driftmili Osannolik  Kannbar 3 Acceptera risk R6  Accepterarisk | ~o-ond med Temvestering sa nvesteras et thomogen nhetschef Driftsted o,
resurser driftmilje. Umed kommun
Hog kvalite av levererade ) o : - . Hela driftmi r designad med redundans i server, lagring,  Enhetschef Driftstod .
10g kvalite av Driftstopp Osannolik  Allvarlig 4 Reducera risk R7  Reducera risk itmiljon ar desig: undans Bring, tschef Drift Vid behov
tjanster backup, kylning, slicksystem och kraftférssrining Umed kommun
Hog kalite av | d Lagring och backup &r designad med redundans for att undvika Enhetschef Driftstod
108 kvalite avlevererade | nformation gar forlorad Osannolik ~ Allvarlig 4 Reducera risk RS | Reducerarisk --6rme och backup ar designad med redundans for att undvika Enhetschef Driftstod e,
tanster att information gar forlorad Umed kommun
ikationen mellan de olika na sker i en
Hog kalite av | d Mind ikationslosni h d de pa  Enhetschef Driftstod
108 kvalite avievererade |y mmunikationen med drifthallen bryts indre Allvarlig 6 Reducera risk RO Reducerarisk nikat AN ETmIiED med avseende pa Enhetschef Driftstod o),
tanster sannolik anslutning til Umeds drifthall och redundanta Umed kommun
kommunikationsvigar i Acnet:s fibernt
Sakerstall att alla k ar inkluderade i d tal som  Enhetschef Driftstod
Lagar och regler Brott mot LOU Osannolik  Allvarlig 3 Accepterarisk | R10 | Accepterarisk | S2kerstéll attalla kommuner drinkluderade i de ramavtal som  Enhetschef Oriftstod oy,
anviinds vid upphandiing Umed kommun
0 0
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Internkontrollplan 2024
IT-ndmnden
Steg 3 - Namndsansvarig chef tar fram forslag som beslutas av namnd Steg 4 - Uppféljning

Inriktning fér

riskhantering Atgard i Aterrapporteras
frén namnd

Under kvartalet har vi
haft tid att utvdrde
Tekniska skyddslésningar som bestdr av of ..l a ‘u varaera _— 7
. . och dven gora Skyddslésningar via
bade programvaruprodukter och design av iusteringar pd miukvara ér det som
R1 Reducera risk  maskinvarumiljén méste sténdigt IT-driftchef umed Vid behov |/ . LRIt SR U L
" . . y - maskinvarumilién dé  just nu dr prio ddr vi
utvdrderas for att minska risken for RF . "
intrén livsldngden pa den ser ver skydden.
9 befintliga nétts och
ny har képts in
Inképt hard och
mjukvara har
Supportavtal tecknas fér bedémd livslangd supportavtal, stor del
R4 Reducerarisk  for samtliga maskinvaror och IT-driftchef umed Vid behov av hardvaran dr N/A
programvaror som anvands nyinképt och
driftsatt/ska
driftsdttas
Oimin Gy Utdkad test kort,
uppbyggd med "halva
Hela driftmiljon &r designad med redundans som fokus, AT
R7 Reducera risk  redundans i server, lagring, backup, IT-driftchef umed Vid behov under kvartalet har vi et s tlestegt ick
kylning, slicksystem och kraftférsérjning dven uttokat tester . e g
A bra. Nasta tillfdlle
pd kyla och .
g kors andra halvan.
kraftférsérjning
Inga dndringar sen
tidigare men vi har
under kvartalet Gven  Dialog med Skellefted
Lagring och backup &r designad med kollat pé att utéka och Viénnds pagér for
R8 Reducera risk  redundans for att undvika att information IT-driftchef umed Vid behov vér backupférmdga  att designa och
gar forlorad \for bade upphandla nésta
i och bac Gsnit
backup av Microsoft
365
Kommunikationen mellan de olika . S
. Dialog med Vinnds
kommunerna sker i en -
kommunikationslésning som har Ja - inga férdndringar foeEieersg
R9 Reducera risk 8 . . IT-driftchef umed Vid behov g . g dver deras
redundans med avseende pa anslutning har skett sen tidigare L "
» 5 - kommunikationsviga
till Umeas drifthall och redundanta PR
r— rofl q a rin i drifthallen.
kommunikationsvagar i Acnet:s fibernat
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Elektroniska underskrifter

Det har dokumentet har skrivits under elektroniskt av de personer som listas i signaturpanelen.

Underskrifterna uppfyller kraven for avancerad elektronisk underskrift enligt definitionen i eIDAS (EU:s
férordning 910/2014).

Aktheten kan valideras enligt internationella standarder i en valideringstjanst som uppfyller férordningen.
Validering kan exempelvis gbras har: https://validate.signport.se/

Dar finns aven information om hur validering kan goéras i Adobe Acrobat Reader.

Notera, om dokumentet skrivs ut pa papper, eller 'skrivs ut’ till ett nytt PDF-dokument, foljer de elektroniska
underskrifterna inte med. Endast det elektroniskt underskrivna originaldokumentet kan valideras.
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Denna behandling '16/24 Ovriga fragor' har inget tjansteutlatande.
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